Effektiv DDoS-beskyttelse

Er din virksomhet beskyttet mot DDoS-angrep?

DDoS-angrep rammer norske bedrifter i skende grad. Finans, offentlig sektor,
datasentre og e-handel er de sektorene som oftest blir rammet.

Hva er DDoS-angrep?

DDoS er naye koordinerte angrep der det sendes
store mengder data til server eller nettelement som
medfegrer at legitim trafikk ikke kommer gjennom.
Angrepene kan resultere i at virksomheten blir slatt
ut i timer eller dager og kan pafgre bedriften store

gkonomiske tap og negativt omdgmme.

Med DDoS-beskyttelse fra GlobalConnect fjernes DDoS-angrep rettet mot dine
tienester, noe som dermed sikrer tilgjengelighet for ansatte og kunder.

Analysering og filtrering av trafikk

Med var lgsning begrenses og fjernes DDoS-angrep
rettet mot din bedrift. Trafikk i form av metadata
blir kontinuerlig analysert og DDoS-angrep blir
filtrert bort for & opprettholde tilgjengelighet for

brukere og tjenester.

Ukentlig rapportering

Vi sender ukentlige rapporter som viser inn- og
utgdende trafikk fordelt pa applikasjon (protokoll).
Rapporten viser hendelser og eventuelle
forekomster av DDoS-angrep.
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GlobalConnect tilbyr 3 pakker av DDoS beskyttelse;
Standard, Business og Advanced

Standard Business Advanced
IPv4 og IPv6 Support JA JA JA
Automatisk mitigering JA JA JA
Tilleggstjeneste; Forespgrsel om manuell blackholing av bestemt JA JA JA
kunde IP adresse
Varsling til kunde pr. e-mail (start/stop av mitigering) JA JA JA
Beskyttelse mot Volumetrisk angrep JA* JA JA
Ménedsapportering pr. e-mail (angrepstype, starrelse) NEI JA JA
Beskyttelse mot Protokoll angrep NEI NEI JA
Beskyttelse mot Applikasjon angrep NEI NEI JA
Manuell mitigering NEI NEI JA
@kt forsinkelse med DDoS beskyttelsen i normal drift NEI NEI NEI
@kt forsinkelse med DDoS beskyttelsen under angrep NEI NEI 1-5ms
Pabegynt konfigurasjon av manuell mitigering NEI NEI Spesifisert i SLA
Foresparsel om manuell mitigering inkludert i tjeneste NEI NEI 3 stk. Per méaned
Endring av detekteringsprofiler inkludert i tjeneste NEI 2 per maned 3 per maned

Start mitigering av angrep

5-10 minutter

5-10 minutter

1- 5 minutter

Detekteringsmetode

Sampling av trafikk

Sampling av trafikk

Sampling av trafikk

Antall profiler inkludert i tjeneste

Max antall profiler som kan leveres pa tjenesten

*Av kjente signaturer
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